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service subjects en tanto define una linea de soporte basico para la verificacion d ela
identidad en el marco Reglamento elDAS, particularmente pero no exclusivamente,
para la emision de certificados y sus requerimientos segun el articulo 24.1 del mismo.

Historico de documentacion

Version | Fecha Autor Descripcion

1 3/11/2022 Gloria Salvador Version inicial

Clasificacion y estatus del documento

Clasificacion del documento Publico

Estado Aprobado

Documentos relacionados

Descripcion

©Lleida.net. Todos los derechos reservados. En particular, se prohibe su reproducciéon y comunicacion o
acceso a terceros no autorizados.



gy} Lleida.net

Lleida.net eKYC

Tabla de contenido

O | INErOAUCCION ...ttt ss s ssans 1
1 | DescripCion de |0S SEIVICIOS ... sesesssssssssesens 2
1T ATCANCE oot 3
1.2 AMDItO A€ @PIICACION ...ooeee oo semeeee s eeseess e sssmesees e 4
1.3 Gestion documental, validez y publicidad ... 4
1.3 T VQUIAEZ ..ottt 4
1.3.2 MOGUfICACIONES.......ooeeeeeeeeeeeeeee ettt ettt sttt naes 4
1.3.3 PUBLICIAAU ...t 4
1.3.4 DAtOS AE CONTACTO ...ttt ssenss 5
1.4 TErMINOS Y @DIEVIATUIAS .....couieeieeeeee ettt 5
2. Politicas generales de los servicios de confianza de Lleida.net......... 9
2.1 EStruCtura de LIEIA.NET ..ottt 9
2.1.1 Organo de Administracién de Politicas de LIeida.Net ... 9
2.2 ODIIGACIONES......ceeereeie ittt sttt s sttt esees 9
2.3 Responsabilidad de LIEIda.Net ...ttt ss s ssnnes 11
2.4 Datos personales y confidencialidad ... 11
2.4.1 Proteccion de datos de cardcter personQl.............oenneeoneeenneenseeseeseesseonee 11
2.4.2 INfOrmMacion CONFIARNCIAL..............oeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e seee e eee s ees st s s sees s 12
2.4.3 DEDOI @ SECIELO. ...t snss 12
2.5 AUAITOTIAS oottt sttt sttt s s st 12
2.0 TATITAS .ottt sttt R ARt 12
2.7 Reclamaciones Y JUFISAICCION ...t ssssssss s sssssssssssssssssssnses 13
2.7.1 Comunicacion de las reclamaciOnes ............rneeneeonsensississsisssessssssssssssssssssssens 13
2.7.2 JUIISAICCION ..ottt sttt st 13

3. Politica y declaracion basica de practicas para la prestacion tarea

de verificacion de la identidad ... 14
3.1 Declaracién basica de la tarea de verificacion de identidad..........ccccooeeeeeeneineeioneinecinnnes 14
3.2 COMUNIAAA A€ USUAIIOS ..ueurreererrerieeiseeisesisesssssssssssssesssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssnses 16
3.3 Usos la verificacion de identidad..........cocoeeeieinrinrineiesessssss st sessssssssssssssssssesssssssssssnses 16
3.4 ODIIGACIONES.....o ettt sttt sttt 17
3.5 Registro de informacion referente a la tarea de verificacion de identidad................... 18
3.6 Verificacion de [@ Identidad ... ssssssssssssssssssssnes 19

3.6.7 DeSCIIDCION AL PrOCESO.........cooeeveeeererireses s snssns 19

3.6.2 DisponibilidAd del SEIVICIO ...t 19

3.6.3 Fases de la verificacion de (dentidQd...................oeeeeeeeoeeeeeeeeeseseeeeeseesesseseeseeseesssons 20



Qy} Lleida.net

Lleida.net eKYC

3.7 Medidas de SEQUIIAAd ...ttt ss et 22

A, TOIMUINACION oo eee e e e e s eseseseseseesesesesesesssasesesesssasesesesesssasesesessnsnns 24



Qy} Lleida.net

Lleida.net eKYC

O | Introduccion

LLEIDANETWORKS SERVEIS TELEMATICS, S.A. (Lleida.net) es una operadora de
comunicaciones con autorizacion de la Comision Nacional de los Mercados y la
Competencia para la prestacion de los servicios de Transmision de datos-Proveedor de
acceso a internet (10/12/1998); Servicio telefénico fijo (11/05/2005); Transmisién de
datos - Almacenamiento y reenvio de mensajes (23/4/2008); y operador movil virtual -
completo (5/12/2008). Adicionalmente estd especializada en la actualidad en la
prestacion de servicios de confianza dotando de seguridad a la realizacién de actos
juridicos en Internet asi como a su remision y notificacion segura y certificada.

Con esta finalidad la empresa se constituye como Prestador de Servicios Electrénicos
de Confianza, bajo la denominacion de Lleida.net Lleida.net de conformidad con lo
dispuesto en el Reglamento UE 910/2014 (de ahora en adelante, Reglamento elDAS)
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electronicas
en el mercado interior y por el que se deroga la Directiva 1999/93/CE con efectos del 1
de julio de 2016.

Los servicios prestados incluyen Entrega Electronica Cualificada y no Cualificada, Firma
Electronica Avanzada y, en general, servicios que requieren la identificacién de los
clientes finales.

El Reglamento elDAS no define la verificacion de identidad como un servicio de
confianza en si mismo. El componente del servicio de verificacion de identidad puede
ser una parte integral del suministro de los servicios de Lleida.net como Proveedor de
Servicios de Confianza (TSP), pero también puede ser la tarea de un Proveedor de
Servicios de Verificacion de Identidad (IPSP) especializado que actia como
subcontratista del TSP u otras entidades que necesitan identificar a sus clientes, por
ejemplo, sujetos obligados por las Directivas AML.

En el caso de que la tarea se utilice para la emision de certificados cualificados o no
cualificados de firma electronica, sea propios o de terceros, es necesario cumplir
completamente con la norma ETSI TS 119 461.

eKYC es la herramienta de Lleida.net que soporta la tarea de verificacion conforme a
esta declaracion de practicas de certificacion.
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1 | Descripcion de los Servicios

La actividad de Lleida.net se rige por lo establecido en el presente documento que
cumple, en cuanto se refiere a la finalidad y contenidos, con lo establecido por las
normas ETSI EN 319 401 General Policy Requirements for Trust Service Providers y, en
parte, ETSI TS 119 461 Policy and security requirements for trust service components
providing identity proofing of trust service subjects en tanto define una linea de soporte
basico para la verificaciéon de la identidad en el marco Reglamento elDAS,
particularmente pero no exclusivamente, para la emisién de certificados y sus
requerimientos segun el articulo 24.1 del mismo.

La verificacién de identidad es el proceso de verificar con el grado requerido de certeza
que la identidad de un solicitante es correcta. Lleida.net dispone de una herramienta de
identificacion remota, eKYC, que permite soportar procesos para comprobar la
identidad de los sujetos de los servicios de confianza de terceros y de los procesos de
conocimiento de sus clientes (Know Your Customer), p. para servicios financieros.

Asimismo, sobre eKYC y sus procedimientos, Lleida.net, de acuerdo a estas practicas de
certificacion utilizados en sus propios servicios brinda una garantia equivalente en
términos de confiabilidad a la presencia fisica. La conformidad con elDAS en el nivel de
aseguramiento "Alto” permite a Lleida.net utilizar estos servicios para la verificacion de
identidad en sus servicios cualificados y no cualificados.

Lo aqui dispuesto se aplica a todos los intervinientes en los servicios de Lleida.net,
incluyendo a las partes usuarias. Todos ellos deben conocer el contenido del presente
documento para que puedan establecer su confianza en los servicios proporcionados
por Lleida.net y adecuar su actuacion a lo dispuesto en el mismo.

Este documento podra ser utilizado también por terceras entidades y organismos
independientes para comprobar y certificar que Lleida.net actia conforme a las
politicas y practicas recogidas en el mismo.

A los efectos de esta politica, Lleida.net utiliza este componente de verificacion de
identidad los siguientes servicios de confianza:

Servicio de entrega electronica certificada
2. Servicios relativos a la entrega electrdnica certificada
¢ Identificacion de remisor y receptor
e Registro y archivo de documentos electrdnicos
3. Firma electronica avanzada
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Adicionalmente las caracteristicas de eKYC y el soporte a los procesos facilitado por
Lleida.net para terceros que necesiten identificar a sus clientes permite realizar
identificaciones de clientes con el nivel requerido.

1.1 Alcance

Este documento establece las reglas generales para la operacion de Lleida.net para la
verificacion de identidad de sus propios servicios. Asimismo, describe las practicas a
implementar por terceros que hagan uso de eKYC para la verificacion de identidad para
SUS propios servicios.

Actualmente los servicios dentro de alcance no incluyen la identificacién de personas
para la emision de certificados cualificados y no cualificados de firma electrénica.

Esta norma ha sido desarrollada teniendo en cuenta los siguientes aspectos:

e Se basa en ETSI EN 319 401, que contiene requisitos comunes para todos los
proveedores de servicios de confianza (TSP) que implementan las mejores
practicas para el uso de medios seleccionados y tecnologias aplicables que se
pueden usar para la verificacion de identidad.

e Cumple con lo establecido en el REGLAMENTO DE EJECUCION (UE) 2015/1502
DE LA COMISION de 8 de septiembre de 2015 sobre la fijacién de
especificaciones y procedimientos técnicos minimos para los niveles de
seguridad de medios de identificacion electronica con arreglo a lo dispuesto en
el articulo 8, apartado 3, del Reglamento (UE) no 910/2014 del Parlamento
Europeo y del Consejo, relativo a la identificacion electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior

e Recoge algunos requisitos de seguridad de ETSI TS 119 461 cubren los riesgos
mas comunes:

o Suplantacién: utilizacion de medios de prueba validos que no
corresponden al solicitante sino a otra persona.

o Medios de prueba falsos: utilizacion de falsificaciones con las que el
solicitante desea obtener una identidad que no corresponde con la real.

o riesgos operativos y

o riesgos de ingenieria social.

¢ Incluye Videoidentificacion de conformidad con la autorizacion de Servicio
Ejecutivo de la Comisién de Prevencion del Blanqueo de Capitales e Infracciones
Monetarias (SEPBLAC)
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1.2 Ambito de aplicacion

Los servicios de Lleida.net se prestan con sujecion a la version de este documento que
se encuentre vigente en el momento en el que se hacen efectivos, siendo ésta la que
determinara su validez y efectos.

1.3 Gestion documental, validez y publicidad

1.3.1 Validez

Unicamente el Organo de Administracién de Politicas tiene la capacidad para aprobar
las Politicas y declaracion de practicas de Lleida.net. Esta aprobacion debera constar de
forma expresa. Esta funcion la realiza el Comité de Seguridad.

Sin perjuicio de lo dispuesto para la modificacion de las Politicas y declaracién de
practicas y para el caso de cese de la actividad de Lleida.net, el presente documento
tiene validez indefinida.

La invalidez de una o mas de las previsiones de estas Politicas y declaracion de
practicas no afectara al resto del documento. En este caso se tendran dichas
previsiones por no puestas.

1.3.2 Modificaciones

Solo el Organo de Administracién de Politicas puede realizar y aprobar modificaciones
de las Politicas y declaracién de practicas de Lleida.net.

Se considerard que existe un cambio de versién cuando a juicio del Organo de
Administracion de Politicas las modificaciones puedan afectar a la aceptabilidad de los
servicios del Lleida.net. En caso contrario se considerara que Unicamente hay una nueva
redaccion de la misma version.

1.3.3 Publicidad

Las Politicas y declaracién de practicas de Lleida.net se publicaran inmediatamente
desde el momento de su aprobacion inicial y, en su caso, de su modificacion. La
direccion web (URL) para la publicacion sera:

https://www.lleida.net/es/politicas-y-practicas
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1.3.4 Datos de contacto
LLEIDANETWORKS SERVEIS TELEMATICS, S.A.
PCIiTAL | Edifici H1 22 planta, B

25003 Lleida (SPAIN)

info@lleida.net

(+34) 973 282 300

1.4 Términos y abreviaturas

A efectos de esta politica se entenderan los términos utilizados segun se definen a
continuacion:

Solicitante: persona (fisica o juridica) cuya identidad se quiere probar

Cliente: tercero que utiliza el servicio/la herramienta de Lleida.net para verificar la
identidad de los solicitantes

evidencia fidedigna: evidencia que contiene atributos de identificacion que son
administrados por una fuente autorizada

fuente fidedigna: cualquier fuente, independientemente de su forma, en la que se
pueda confiar para proporcionar datos, informacion y/o evidencia que puede usarse
para probar la identidad

Atributo (de identidad): cualidad o caracteristica atribuida a una persona.

LolP de referencia: Nivel de verificacion de identidad (LolP) que alcanza un alto nivel
de confianza basado en el cumplimiento de requisitos de buenas practicas para el
proceso de verificacion de identidad y considerado adecuado para las politicas de
servicios de confianza definido actualmente por los estandares ETSI

vinculacion con el solicitante: parte de un proceso de prueba de identidad que
verifica que el solicitante es la persona identificada por las pruebas presentadas

documento de identidad digital: documento de identidad que se emite en forma
procesable por maquina, que esta firmado digitalmente por el emisor, y que es en
forma puramente digital

medio de identificacion electrénica (elD): unidad material y/o inmaterial que
contiene datos de identificacion de personas y que se utiliza para la autenticacién de
un servicio en linea
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Esquema de identificacion electronica (elD scheme): modelo de gobernanza y
especificaciones técnicas que permiten la interoperabilidad entre los medios de
identificacion electronica de diferentes proveedores de identificacion electrénica

(de identidad) evidencia: informacién o documentacion proporcionada por el
solicitante u obtenida de otras fuentes, confiada a probar que los atributos de
identidad reclamados son correctos

Tasa de aceptacion falsa (FAR): proporcién de transacciones de verificacion con
afirmaciones biométricas falsas aceptadas errbneamente

Tasa de rechazo falso (FRR): proporcion de transacciones de verificacién con
afirmaciones biométricas verdaderas rechazadas por error

identidad: atributo o conjunto de atributos que identifican de manera Unica a una
persona dentro de un contexto dado

documento de identidad: documento fisico o digital emitido por fuente autorizada y
que acredite la identidad

contexto de verificacion de identidad: requisitos externos que afectan el proceso de
verificacion de identidad, dado por el propodsito de la verificacion de identidad, los
requisitos regulatorios relacionados y las restricciones resultantes en la seleccion de
atributos y pruebas y en el propio proceso de verificacion de identidad

verificacion de identidad (proceso): proceso mediante el cual se verifica la identidad
de un solicitante mediante el uso de pruebas que acrediten los atributos de identidad
requeridos

politica de verificacion de identidad: conjunto de reglas que indica la aplicabilidad
de un servicio de verificacion de identidad a un determinada comunidad y/o clase de
aplicacién con requisitos de seguridad comunes

titular legitimo de la verificacion: persona a favor de la cual se emite la prueba

Nivel de verificacion de identidad (LolP): confianza lograda en la verificacion de
identidad

prueba de vida: medicién y analisis de caracteristicas anatémicas o reacciones
voluntarias o involuntarias, para determinar si se esta capturando una muestra
biométrica de un sujeto vivo presente en el punto de captura

documento de identidad fisico: documento de identidad emitido en forma fisica y
legible por humanos
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presencia fisica: prueba de identidad en la que se requiere que el solicitante esté
fisicamente presente en el lugar de la verificacién de identidad

ataque de presentacién: presentacion al subsistema de captura de datos biométricos
con el objetivo de interferir con el funcionamiento del sistema biométrico

Deteccion de ataque de presentacion (PAD): determinacion automatizada de un
ataque de presentacion

prueba de acceso: cualquier fuente, independientemente de su forma, en la que se
pueda confiar para obtener datos, informacion y/o pruebas fiables que se puede
utilizar en un proceso de verificacion de identidad, siempre que el solicitante pueda
demostrar el acceso a la fuente

EJEMPLO: Cuenta bancaria, nimero de teléfono, correo electronico u otro recurso
propiedad del solicitante.

seudonimo: identidad ficticia que una persona asume para un proposito particular,
que difiere de su original o verdadera identidad

verificacion remota de identidad: proceso de verificacion de identidad donde el
solicitante esta fisicamente distante de la ubicacion de la verificacion de identidad

sujeto: persona fisica o juridica que se inscribe en un servicio de confianza

suscriptor: persona fisica o juridica vinculada por un acuerdo con un proveedor de
servicios de confianza a cualquier obligacién del suscriptor

evidencia suplementaria: evidencia que se usa ademas de la evidencia autorizada
para fortalecer la confiabilidad de la verificacion de identidad y/o como evidencia de
atributos que no son evidenciados por la evidencia autorizada

registro de confianza: registro publico, base de datos u otra fuente en la que se confia
para la transmision de atributos de identidad en el contexto de verificacion de
identidad

componente de servicio de confianza: una parte del servicio general de un TSP

validacién: parte de un proceso de verificacion de identidad que determina si los
atributos son validados o no por la evidencia presentada y si la evidencia es o no
genuina, fidedigna y valida

Las abreviaturas utilizadas son las siguientes

APCER Attack Presentation Classification Error Rate
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BPCER Bona fide Presentation Classification Error Rate
elD electronic Identification

eMRTD electronic Machine Readable Travel Document
FAR False Acceptance Rate

FRR False Rejection Rate

GDPR General Data Protection Regulation

ICAO Internation Civil Aviation Organization

IPSP Identity Proofing Service Provider

LEI Legal Entity Identifier

LoA Level of Assurance

LolP Level of Identity Proofing

MRZ Machine Readable Zone

NCP Normalized Certificate Policy

PAD Presentation Attack Detection

QCP Qualified Certificate Policy

TLS Transport Layer Security

TSP Trust Service Provider
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2. Politicas generales de los servicios de confianza de
Lleida.net

2.1 Estructura de Lleida.net

2.1.1 Organo de Administracién de Politicas de Lleida.net

El Organo de Administracion de Politicas es un comité de Lleida.net que aprobara las
presentes Politicas y declaracion de practicas, asi como sus modificaciones. Esta funcién
la realizara el Comité de Seguridad. Todos los documentos de politicas y declaracién
de practicas de Lleida.net deben ser aprobados por el Organo de Administracion de
Politicas con una periodicidad minima anual, evaluando la necesidad de notificar a las
partes interesadas en cada caso

El Organo de Administracién de Politicas es responsable de que la prestacién de los
servicios del Lleida.net se ajuste a lo dispuesto en estas Politicas y declaraciéon de
practicas y de asegurar la efectiva ejecucidén de los controles previstos. Asimismo, se
encarga de la direccion, supervision y control de la prestacion de los servicios de
Lleida.net, de la operativa del servicio y de la correcta de lo establecido en el presente
documento.

El Organo de Administracién de Politicas se encarga también de analizar los informes
de las auditorias, totales o parciales, que se hagan de Lleida.net y de sus servicios, asi
como de establecer y supervisar, en su caso, las acciones correctoras a ejecutar.

El Organo de Administracién de Politicas serd nombrado y cesado por la direccién de
Lleida.net, mediante resolucion expresa de la que debera quedar constancia escrita.

2.2 Obligaciones
Por parte de Lleida.net

Lleida.net asume la responsabilidad de que los servicios prestados por Lleida.net se
realizan de acuerdo con lo dispuesto en estas Politicas y declaracién de practicas, y del
cumplimiento, tanto de los requisitos y controles establecidos en las mismas, como de
las disposiciones legales que sean aplicables. En particular, asume las siguientes
obligaciones:

1. Prestar los servicios de acuerdo con lo dispuesto en estas Politicas y declaracién
de practicas;
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2. Garantizar que las evidencias emitidas no contienen ningun dato erréneo o
falso;

3. Utilizar tecnologias y equipos adecuados, y contar con personal con formacién
especifica e informado de sus obligaciones;

4. Proporcionar acceso ininterrumpido a sus servicios, excepto en caso de
interrupciones programadas o incidencias graves, o casos de caso fortuito o
fuerza mayor;

5. Llevar a cabo las revisiones y auditorias precisas para asegurar el cumplimiento
de la legislacion aplicable, de las Politicas y declaracion de practicas y de la
normativa interna;

6. Publicar en su web informacion sobre las incidencias que hayan podido afectar
a los servicios de forma que sea posible conocer cuales han sido, en su caso, las
evidencias afectadas.

Por parte de los clientes/suscriptores/solicitantes de los servicios de Lleida.net:

1. Utilizar medios adecuados para la solicitud de los servicios y, en su caso, para la
obtencidn de las evidencias resultantes del mismo;

2. Conocer y aceptar las condiciones y limitaciones de utilizacion de las evidencias
que se hayan establecido en la Politica correspondiente;

3. Limitar y adecuar el uso de las evidencias resultantes del servicio a lo permitido
por la Politica que las regule;

4. No monitorizar la prestacién de los servicios del Lleida.net, ni manipularlos o
alterar su correcto funcionamiento, ni realizar actos de ingenieria inversa sobre
su implementacion.

5. No confiar en las evidencias para usos distintos de los permitidos en la Politica
correspondiente.

6. Tener conocimiento de lo dispuesto en las presentes Politicas, aceptando y
sujetandose a lo dispuesto en las mismas y, en particular, a las
responsabilidades aplicables en la aceptacion y uso de los servicios del
Lleida.net y de las evidencias resultantes de los mismos.

7. Notificar cualquier hecho o situacion andémala relativa a los servicios de
Lleida.net y/o a las evidencias emitidas, y que pueda ser considerado como
causa de revocacion de las mismas.

10
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2.3 Responsabilidad de Lleida.net

Lleida.net sélo respondera en el caso de incumplimiento de las obligaciones contenidas
en la legislacion aplicable y en las presentes Politicas y declaracion de practicas.

Lleida.net no asumira responsabilidad alguna respecto a la utilizaciéon de las evidencias
emitidas para cualquier uso no autorizado en las presentes Politicas y declaracion de
practicas.

Lleida.net no se responsabiliza del contenido de los documentos y datos a los que se
apliquen sus servicios, y no responde de posibles dafios y perjuicios en transacciones
en las que se hayan utilizado.

Lleida.net no representa en forma alguna a los firmantes, generadores de documentos
ni partes usuarias de las evidencias que emite.

Lleida.net no da ninguna garantia ni asume responsabilidad alguna, ante titulares de
certificados o cualquier otra evidencia emitida ni ante las partes usuarias de las mismas,
fuera de lo establecido en las presentes Politicas y declaracion de préacticas.

Lleida.net dispone de un seguro de responsabilidad civil, con una cobertura de siete
millones de euros (7.000.000,00 €).

2.4 Datos personales y confidencialidad

2.4.1 Proteccion de datos de caracter personal

Lleida.net aplica Reglamento de Proteccién de Datos (Reglamento UE 2016/679, de 27
de abril de 2016) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, y su normativa de desarrollo,
garantizando las normas y procedimientos internos de Lleida.net a la aplicacion del
nivel de seguridad exigido por esta normativa.

Cuando para la prestacion de un determinado servicio sea necesario recabar datos
personales del firmante, se verificara que éste es informado y presta su consentimiento
al tratamiento de sus datos personales, a la finalidad de éste, y a su inclusion en el
fichero declarado al efecto por Lleida.net.

Los datos de caracter personal no seran comunicados a terceros sin el consentimiento
expreso del titular, salvo en el supuesto de que una Ley lo autorice expresamente.
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2.4.2 Informacion confidencial

Se considerara confidencial toda informacién que no sea declarada expresamente por
Lleida.net como publica. En particular, tiene caracter confidencial la siguiente
informacion:

e las claves privadas utilizadas por Lleida.net y por sus administradores y
operarios.

e Lainformacién sobre las operaciones que lleve a cabo Lleida.net.

e Lainformacién sobre seguridad, control y procedimientos de auditoria.

e Lainformacién de caracter personal de los firmantes.

Se considerara informacién publica y por lo tanto accesible por terceros la contenida
en las presentes Politicas y declaracion de practicas, y aquella otra que asi sea
declarada por Lleida.net.

2.4.3 Deber de secreto

Todas las personas que tengan relacion laboral o profesional con Lleida.net estan
obligadas a guardar secreto de toda la informacién confidencial a la que tuvieran
acceso en virtud de dicha relacion. Lleida.net les informara por escrito, al menos en el
comienzo de la relacién, guardando constancia de que dicha informacion ha sido
recibida por el destinatario. Esta obligacion persistira una vez finalidad la vinculacién
con Lleida.net.

2.5 Auditorias

Lleida.net realizara auditorias del funcionamiento del Lleida.net. Las auditorias deberan
ser realizadas por un auditor independiente. Asimismo, se realizaran auditorias de los
servicios de confianza de manera bianual.

En todas las auditorias se verificara, como minimo, que las practicas de Lleida.net se
ajustan a lo establecido en estas Politicas, a lo dispuesto por las autoridades
administrativas y a lo establecido en la normativa vigente, asi como que disponen de
una metodologia que garantiza la calidad de los servicios prestados.

2.6 Tarifas

Lleida.net publicara en la pagina web las tarifas que aplica para la prestacion de cada
uno de sus servicios.
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Lleida.net no aplicard ninguna tarifa por el acceso a la informacion necesaria para
verificar la validez las evidencias emitidas, ni a las presentes Politicas y declaracion de
practicas, ni a la informacion que, en virtud de lo dispuesto en las mismas, deba
hacerse publica.

2.7 Reclamaciones y jurisdiccion

2.7.1 Comunicacion de las reclamaciones

Cuando una parte usuaria tenga una reclamacién respecto a los servicios de Lleida.net
debera comunicarsela por cualquiera de los medios de contacto indicados en el
apartado 1.3.4 de este documento. Lleida.net contestara a la reclamacién en el plazo

maximo de una semana.

2.7.2 Jurisdiccion

Las partes usuarias de los servicios de Lleida.net aceptan la jurisdiccién de los juzgados
y tribunales de Lleida para cualquier controversia que pudiera suscitarse en relacion
con la prestacion de servicios por parte de Lleida.net, con expresa renuncia de
cualquier otro fuero que pudiera corresponderles. Si el usuario tuviera la consideracion
de consumidor se aplicara lo previsto en los tratados y convenios internacionales.
Siempre se preferira la resolucién amistosa de controversias.
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3. Politica y declaracion basica de practicas para la
prestacion tarea de verificacion de la identidad

La presente Politica regula la prestacion de la tarea de verificacién por Lleida.net. Las
entidades que utilicen la herramienta eKYC para identificar a sus clientes deberan de
hacerlo de conformidad con los principios de esta politica y de conformidad con la
informacién entregada por Lleida.net.

3.1 Declaracion basica de la tarea de verificacion de identidad

La Declaracion basica de la tarea de verificacion de identidad (IPSP) de Lleida.net
recoge las condiciones y aspectos fundamentales del servicio que, junto a otras
condiciones y aspectos mas especificos, se recogen en este documento. En
consecuencia, mediante la presente declaracion basica, Lleida.net afirma que:

Titularidad

IPSP es una componente de los servicios de LLEIDANETWORKS SERVEIS TELEMATICS,
S.A., empresa cuyos datos de contacto se encuentran en el apartado 1.3.4 de este
documento.

Disponibilidad del servicio
La disponibilidad del servicio es la descrita en el presente documento.
Publicacion de la Politica

Los usuarios tendran acceso a esta politica o a la version aplicable en cada momento
en la URL https://www.lleida.net/es/politicas-y-practicas

Mecanismos criptograficos

La firma electréonica de las certificaciones de verificacién de identidad se realiza
calculando el hash mediante SHA256, y en base a certificados X.509 version 3 y al RFC
3280 "Internet X.509 Public Key Infrastructure Certificate and CRL Profile", utilizando
para ello certificados cualificados expedidos por InDenova o Firmaprofesional como
proveedor de respaldo.

Validez de las certificaciones de verificacion de identidad

IPSP no establece otras limitaciones a la confianza que merece esta componente del
servicio mas alla de las que son inherentes a las tecnologias utilizadas y a las
presunciones legales. Lleida.net hara siempre uso de las técnicas criptograficas que se
consideren mas avanzadas.
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Aplicabilidad

Lleida.net considera que el uso mas apropiado de la componente de servicio de
verificacion de identidad es obtencion de una prueba documental de la identificacidon
de las partes usuarias de sus propios servicios. También la obtencion de la prueba de la
identificacion de las partes usuarias de servicios de la misma naturaleza prestados por
otros proveedores de servicios de confianza, siempre que se excluya la emision de
certificados (cualificados y no cualificados) de firma electronica. Igualmente puede ser
utilizada para la obtencién de la prueba de la identificacién de clientes procesos de
conocimiento de clientes (Know Your Customer), por ejemplo, por parte de sujetos
obligados por las Directivas AML y particularmente aquellos que deban cumplir con la
autorizacion del SEPBLAC en procesos de videoidentificacion.

Obligaciones
Las obligaciones de las partes usuarias estan descritas en el presente documento.
Registro de las operaciones

Lleida.net registra sus operaciones y conserva esta informacion en adecuadas
condiciones de seguridad.

Normativa

La prestacion de la tarea de verificacion de la identidad por parte de Lleida.net se
realiza de acuerdo con la legislacion espafola y europea aplicable a la materia, con las
presentes Politicas y declaracion de practicas y con la normativa interna de Lleida.net.

Responsabilidad

Las responsabilidades de Lleida.net y las limitaciones establecidas sobre la misma se
describen mas arriba en el presente documento.

Reclamaciones

Todas las reclamaciones de usuarios y terceros sobre la verificacion de identidad
deberan serle comunicadas segun lo establecido en el presente documento. En el caso
de que no se llegara a un acuerdo entre las partes estas se someteran a los juzgados y
tribunales indicados en el apartado “Jurisdiccion”

Garantia y auditorias

Lleida.net garantiza que la verificacion de identidad es conforme con las estipulaciones
incluidas en estas Politicas y declaracién de practicas. En este sentido, Lleida.net llevara
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a cabo auditorias periddicas del funcionamiento de Lleida.net, de acuerdo con las
directrices establecidas en el presente documento.

Tarifas

Lleida.net podra pedir una contraprestacion econdémica por la prestacion de la
verificacion de identidad, de acuerdo con las tarifas que en cada momento se
encuentren publicadas en su web.

Proveedores

Lleida.net utiliza los servicios de proveedores para la emision de la prueba documental
de la verificacién de la identidad, en concreto son los siguientes:

- Firmaprofesional, s.a.
- Indenova, s.l.u.

3.2 Comunidad de usuarios

La comunidad de usuarios para la verificacion de identidad son los usuarios de los
servicios de Lleida.net o terceros que acrediten interés legitimo en la verificacion de sus
propios usuarios. También forman parte de la comunidad las personas y entidades que
confian en las certificaciones expedidas por Lleida.net

Lleida.net es responsable de la verificacién de la identidad del usuario del servicio para
sus propios servicios. También es responsable de la generacion y emision de
certificaciones firmadas que recojan las evidencias y el resultado de la verificacion, asi
como, el momento en el que se produjeron.

Son partes usuarias quienes solicitan a Lleida.net los usuarios de sus servicios que
hagan uso de la componente de verificacion de identidad. Los terceros que utilicen
eKYC para la verificacion de identidad de sus usuarios. Asimismo, aquellas personas
que confian en las certificaciones de los resultados de la verificacién generadas por
Lleida.net.

Todos ellos estaran sujetos a lo dispuesto en la presente Politica.

3.3 Usos la verificacion de identidad

Lleida.net considera que el uso mas apropiado de la componente de servicio de
verificacion de identidad es obtencion de una prueba documental de la identificacidén
de las partes usuarias de sus propios servicios. También la obtencion de la prueba de la
identificacion de las partes usuarias de servicios de la misma naturaleza prestados por
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otros proveedores de servicios de confianza, siempre que se excluya la emision de
certificados (cualificados y no cualificados) de firma electrénica. Igualmente puede ser
utilizada para la obtencién de la prueba de la identificacién de clientes procesos de
conocimiento de clientes (Know Your Customer), por ejemplo, por parte de sujetos
obligados por las Directivas AML y particularmente aquellos que deban cumplir con la
autorizacién del SEPBLAC en procesos de videoidentificacion.

3.4 Obligaciones

Ademas de las obligaciones establecidas por la ley y de las ya enumeradas, se
establecen las siguientes obligaciones especificas para la realizacion de tareas vy
provision de herramientas para la verificacion de identidad.

Lleida.net

1. Seguir el procedimiento de verificacién de identidad en la forma dispuesta en
esta Politica e informar del mismo, emitiendo la correspondiente certificacién.

2. Disponer los medios apropiados para que los sujetos de la verificacién de
identidad accedan a la herramienta y sigan el procedimiento.

3. Recibir y conservar la documentaciéon para la verificacion de identidad,
generando en base a los mismos la certificacion de verificacion de identidad y
poniendo ésta a disposicion del solicitante.

4. Utilizar medios de firma electronica y sellos de tiempo apropiados para la
generacion de las certificaciones.

5. Garantizar la confidencialidad de los procesos de verificacion, utilizando para
ello técnicas de cifrado cuando sea de aplicacion.

Partes usuarias (clientes, solicitantes y suscriptores)

1. Garantizar que las verificaciones de identidad obedecen a una relacion juridica
con los solicitantes y que no responden a razones espurias.

2. Proporcionar a Lleida.net datos de contacto de los sujetos que sean fiables y
estén actualizados.

3. Cuando la parte usuaria sea utilice eKYC para realizar la tarea de identificacion,
seguir las directrices recogidas en la documentacién de Lleida.net para el nivel
de identificaciéon requerido y la informacion contenida en esta politica.

4. Los solicitantes deberan presentar documentos auténticos y en vigor, seguir las
instrucciones de Lleida.net durante el proceso de verificacion de la identidad,
no haciendo uso de medios fisicos o técnicos que alteren o dificulten la
obtencién de las imagenes necesarias para la verificacion.
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Notificar cualquier hecho o situacién anémala relativa a la tarea se verificacion
de identidad, o a las certificaciones emitidas, y que pueda ser considerado
como causa de la perdida de fiabilidad de las mismas.

Partes proveedoras

1.

Garantizar que los servicios de firma digital utilizados para las certificaciones de
verificacién de identidad ostenten la consideracion de cualificados segun el
reglamento elDAS.

Garantizar que los servicios de sellado de tiempo utilizados para las
certificaciones de verificacion de identidad ostenten la consideracion de
cualificados segun el reglamento elDAS.

Proporcionar a Lleida.net los certificados digitales necesarios para la firma
electronica y sellado de tiempo de la documentacién emitida por en el proceso
de verificacion de identidad.

Proporcionar a Lleida.net el servicio de sellado de tiempo para el proceso de
verificacion de identidad.

Los citados servicios podran ser prestados internamente por Lleida.net una vez
que amplie la funcionalidad de su infraestructura de servicios de confianza.

3.5 Registro de informacién referente a la tarea de verificacion de
identidad

Lleida.net mantiene registros de toda la informacién relevante referente a sus

operaciones por un periodo de 15 afos des de la finalizacion de la prestacion del

servicio. Los registros se protegen para garantizar su integridad y confidencialidad.

Los registros estan a disposicién de quienes ostenten un interés legitimo para el acceso

a los mismos y de las autoridades y tribunales que los requieran de acuerdo con lo

dispuesto en las leyes.

En particular se mantienen registros, que incluyen el momento en que se produjeron,

sobre los siguientes eventos:

Capturas de imagenes del sujeto del proceso de verificacién de identidad
Documentos de identidad mostrados en el proceso;

Video del proceso de identidad;

Los procedimientos para la generacion y conservacion de los mencionados registros se

detallan en la documentacion interna de gestién de IPSP.
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3.6 Verificacion de la identidad

3.6.1 Descripcion del proceso

De conformidad con la ETSI TS 119 461, el proceso de verificacion de identidad se suele
dividir en cinco tareas:

1) Iniciacion.

2) Recopilaciéon de atributos y pruebas.
3) Validacion de atributos y evidencias.
4) Vinculacion con el solicitante.

5) Emisién del resultado de la prueba de identidad

Attribute @ Attribute
Initiation :> .and .and
evidence evidence

collection validation

Binding to Issuing of
applicant proof

El proceso de verificacion de identidad se inicia mostrando determinada informacion al
solicitante y recabando su consentimiento para el proceso de identificacion remota. El
solicitante debe seguir las instrucciones del proceso en el que se capturaran imagenes
de la persona y de los documentos de identidad que exhiba en un determinado
contexto. La informacion extraida se validara y sera revisada de manera manual o
automatica

3.6.2 Disponibilidad del servicio

El componente de verificacién de la identidad esta disponible de forma ininterrumpida,
salvo mantenimiento programado, caidas debidas a servicios de terceros, caso fortuito
y fuerza mayor en cuyo caso la interrupcion no excedera las 48 horas.
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3.6.3 Fases de la verificacion de identidad

1) Iniciacion.

eKYC antes de iniciar el proceso de identificacion, muestra informacion de las
evidencias que van a ser recogidas en el proceso de verificacion de identidad.

Informa de los mecanismos alternativos de verificacion de identidad y recoge el
consentimiento del solicitante.

Adicionalmente, es posible configurar el envio de un OTP para iniciar el proceso. El OTP
puede recibirse por correo electronico, por SMS o por ambas vias.
2) Recopilacion de atributos y pruebas.

eKYC puede recoger distintos atributos en funcion del contexto definidos por el cliente
o por Lleida.net.

Los campos que pueden ser solicitados, guardados o verificados se recogen en la
siguiente documentacion:

https://api.lleida.net/eKYC/docs/v4/en/#verify

En todos los contextos se recoge un conjunto minimo de datos que identifica al
solicitante y que en el caso de las personas fisicas recoge como minimo:

- nombre y apellidos
- numero de identificacion
Las evidencias que se capturan durante el proceso son las siguientes:

a) Fotografia del anverso del documento de identidad tomada durante la video
identificacion.

b) Fotografia del reverso del documento de identidad tomada durante la video
identificacion.

C) Fotografia del solicitante tomada durante la video identificacion.

d) Fecha y hora de inicio de la sesion.

e) Fecha y hora de fin de la sesién.

f) Resultado de la validacion (Positiva o negativa, asistida o automatica).
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9) Geolocalizacion de la persona interesada segun el dispositivo utilizado vy
autorizacion del usuario (opcional).

h) Detalles técnicos de la validacién del documento.

i) Video del proceso de identificacion.

3) Validacion de atributos y evidencias.

eKYC realiza la verificacion de identidad a través de la captura de imagenes de
documentos fisicos por parte del solicitante. La herramienta soporta diferentes
documentos de identificacion (pasaportes, documentos naciones, carnets de conducir)
de distintos paises de todo el mundo.

El solicitante debe presentar el documento fisico durante el proceso de verificacién de
la identidad. El en proceso se realizan capturas del anverso y el reverso del documento
de identidad y se realiza una grabacion del proceso.

Se valida la integridad de diferentes elementos de seguridad como la coherencia de las
fechas y la correspondencia de la informacion en la zona MRZ con la informacion en
otras partes del documento exhibido.

La fotografia del documento se compara con las fotografias realizadas durante el
proceso de captura de evidencias.

Todos los elementos recogidos se analizan automaticamente y se facilita un resultado
del analisis en base a unos umbrales para el contexto de verificacion de identidad
definido. En funcién del mismo puede realizarse una verificacion:

- Completamente automatica, que finaliza cuando se ha terminado el analisis
automatico citado y cuyo resultado puede ser positivo o negativo

- Aprobacion manual. Un agente revisara las evidencias y el resultado de la
validacion y decidira si la verificacion ha sido positiva o negativa pudiendo dejar
constancia de la razén por la que se toma la decision

- Mixta. En caso de que la validacion automatica de un resultado negativo, un
agente podra revisar las evidencias

Los agentes de registro reciben formacion especifica sobre la herramienta, sobre
proteccion de datos y sobre las caracteristicas de los documentos, teniendo acceso a
fuentes de informacion como PRADO para conocer las caracteristicas fisicas de los
documentos y ser capaces de identificar documentos fraudulentos. La responsabilidad
de esta formacion es de Lleida.net cuando actia como IPSP y de su cliente cuando
utiliza la herramienta eKYC para verificar la identidad de los solicitantes.

21



Qy} Lleida.net

Lleida.net eKYC

En algunos contextos, los agentes también tienen acceso a la consulta de fuentes
fidedignas como RENIEC en Peru para validar el estado del documento.

4) Vinculacion con el solicitante.

eKYC utiliza la foto del solicitante para compararla con la fotografia que existe en el
documento de identidad presentado.

Segun el contexto, se establece un umbral de similitud entre ambas evidencias para
considerar que la identificacion es positiva o no. Dependiendo de si la aprobacion es
automatica, manual o mixta, el sentido de la verificacién de identidad puede cambiar
sobre el obtenido en el analisis de eKYC.

El proceso de verificacion queda grabado y durante el mismo se realiza una prueba de
vida para garantizar que el solicitante es una persona real y no una imagen fija.

Dependiendo del contexto, ademas de la prueba de vida, puede plantearse retos al
solicitante que le obliguen a realizar gestos o movimientos aleatoriamente
seleccionados de entre un conjunto de posibles acciones. Estos contextos pretender
dotar de mayor seguridad al proceso imposibilitando la pregrabacion de videos.

5) Emision del resultado de la verificacion de identidad

Lleida.net emite un documento de evidencias que recoge toda la informacién del
proceso de verificacion de identidad y que queda firmado electronicamente mediante
el uso de un certificado cualificado y también sellado de tiempo con un servicio
cualificado a tal fin.

En determinados contextos de verificacién de identidad, se pueden soportar niveles de
autenticacion altos y se puede garantizar que se cumplen las condiciones para cumplir
con la autorizacién para identificacion remota del SEPBLAC.

El periodo de almacenamiento de los documentos de evidencias es de 15 afios.

3.7 Medidas de seguridad

Lleida.net tiene implantado un sistema de gestion de la seguridad de la informacién
certificado contra la norma ISO/IEC 27001 que alcanza los servicios de confianza objeto
de esta politica.

A tal efecto, Lleida.net ha documentado, adoptado e implantado, tras la realizacién de
un analisis de riesgos, una politica de seguridad, una organizacion para la seguridad,
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asi como los controles de seguridad necesarios para mitigar el riesgo identificado en
las siguientes areas:

1. Adopcién de una politica de seguridad con inclusion de las directrices de la
Direccién en seguridad de la informacion, el conjunto de politicas para la
seguridad de la informacion, asi como su revision.

2. Implantacién de controles en cuanto a aspectos organizativos de la seguridad
de la informacion, con asignacién de responsabilidades para la seguridad,
implantacion de segregacion de tareas, seguridad de la informacién en la
gestion de proyectos e implantacion de controles en movilidad. Concienciacion,
educacion y capacitacién en seguridad de la informacion.

3. Implantacién de procesos para la gestion de activos, estableciendo un
inventario de los mismos con indicacion del uso aceptable en atencién a la
clasificacion de la informacion tratada o almacenada

4. Implantacion de procesos de gestion de control de accesos fisico y ldgico,
control de acceso a las redes y servicios asociados, gestion de acceso de
usuario, gestion de altas/bajas en el registro de usuarios, gestion de los
derechos de acceso asignados a usuarios, gestion de los derechos de acceso
con privilegios especiales.

5. Gestion de informacion confidencial de autenticacion de usuarios, revision,
retirada o adaptacion de los derechos de acceso de los usuarios, asi como del
uso de informacion confidencial para la autenticacion.

6. Control de acceso a sistemas y aplicaciones, con controles de restriccion del
acceso a la informacion, procedimientos seguros de inicio de sesion, gestion de
contrasefias de usuario, uso de herramientas de administracion de sistemas y
control de acceso al cddigo fuente de los programas

7. Implantacién de medidas de seguridad fisica y ambiental, estableciendo un
perimetro de seguridad fisica, controles fisicos de entrada, seguridad de
oficinas, despachos y recursos, asi como proteccién contra las amenazas
externas y ambientales.

8. Medidas de control de la seguridad de los equipos, implantacién de controles
de emplazamiento y proteccion de equipos, instalaciones de suministro,
seguridad del cableado, mantenimiento de los equipos, asi como
procedimientos de salida de activos fuera de las dependencias de la empresa y
de seguridad de los equipos y activos fuera de las instalaciones.
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9. Establecimiento de responsabilidades, documentacion y procedimientos de
operacion, gestion de cambios, gestion de capacidades, separacion de entornos
de desarrollo, prueba y produccién, proteccion contra cédigo malicioso

10. Politicas de copias de seguridad, registro de actividad y supervision, registro y
gestion de eventos de actividad.

11. Gestion de vulnerabilidades técnicas y gestion de incidentes de seguridad de la
informacion y mejoras, respuesta a los incidentes de seguridad y planificacion
de la continuidad de la seguridad de la informacién.

Los procedimientos mencionados se detallan en la documentacién interna de gestion
de la herramienta eKYC de caracter confidencial.

4. Terminacion

En caso de que Lleida.net cesara en la operacion de los servicios descritos en esta
politica, procedera a su notificacion a la Autoridad de Supervisidon correspondiente, a la
entidad de certificacién que haya realizado su ultima evaluacién de conformidad asi
como a todos sus clientes presentes y que lo hayan sido en los uUltimos cinco afios, con
una antelacion de, al menos, cuarenta y cinco (45) dias naturales previos a la
finalizacion del servicio.

En el plazo de preaviso, los clientes podran solicitar el acceso, a su cargo, a las
evidencias generadas en sus transacciones con Lleida.net, quien las facilitara en un
formato legible por humanos. En todo caso, y a los efectos legales procedentes, y a
partir de la expiracion del periodo de preaviso, Lleida.net procedera al archivo de las
evidencias en formato PDF conforme los procedimientos internos de generacion y
preservacion de evidencias vigentes.

Dada la naturaleza de las propias evidencias generadas y del hecho de su envio a los
clientes y el mantenimiento de la clave publica utilizada para la firma de evidencias por
el proveedor de firma digital, no es necesaria la transferencia de los derechos y
obligaciones del servicio a un tercero en el supuesto de extincion de Lleida.net como
persona juridica.

Las acciones a realizar para la ejecucion de la terminacion seran las siguientes:

e Notificacion a clientes de los servicios, presentes y que lo hayan sido en los
ultimos cinco afos, con una antelacion de, al menos, cuarenta y cinco (45) dias
naturales previos a la finalizacion del servicio.

¢ Notificacion a proveedores de los servicios.
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¢ Notificacion al Ministerio de Industria.
e Borrado de la clave privada utilizada para la firma de evidencias.
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