ANEXO 5: TERMINOS Y CONDICIONES DE LOS CERTIFICADOS

SOLICITO LA EXPEDICION del Certificado digital y declaro conocer y aceptar las condiciones de utilizacion,
asi como lo dispuesto en la Declaracién General de Practicas de Certificacion y en las Politicas y Practicas
de Certificacion.

El Solicitante manifiesta que es mayor de edad o menor emancipado y que esta en posesion de un
documento para su identificacién (NIT), que los datos aqui mostrados son veraces, asumiendo cualquier
responsabilidad sobre la realidad de las declaraciones vertidas y sobre el uso del Certificado.

El Solicitante manifiesta que, una vez descargue e instale el Certificado en su equipo, adquirira la
condicién de Titular (suscriptor) y utilizara el Certificado de conformidad con las condiciones adjuntas y
atendiendo al contenido de la Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica y los de las Politicas y Practicas Particulares Certificados Digitales existentes en
https://www.lleida.net/es/politicas-y-practicas, declarando expresamente que las acepta en toda su
extension y que su capacidad no se encuentra limitada para contratar con esta Entidad.

Estos certificados electrénicos son cualificados de acuerdo con lo establecido en la Ley 527 de 1999, el
Decreto Ley 019 de 2012, los capitulos 47 y 48 del titulo 2 de la parte 2 del libro 2 del Decreto Unico del
Sector Comercio, Industria y Turismo — DURSCIT y los reglamentos que los modifiquen o complementen.

Las funcionalidades y propositos de los Certificados Digitales permiten garantizar la autenticidad,
integridad y confidencialidad de las comunicaciones en las que participen sus Titulares.

TERMINOS DE USO Y ACEPTACION DEL CERTIFICADO DIGITAL

Por el presente documento, el titular del certificado digital manifiesta haber recibido un (01) certificado
digital (uno de firma digital y autenticacion asociado a su smartphone mediante el APP eSignalD, en un
token o tarjeta criptografica o en un enlace para su descarga e instalacién en su equipo) y que él mismo
ha activado, mediante su huella dactilar y/o con un cédigo PIN, segun corresponda.

Asimismo, manifiesta haber definido su PIN de acceso para el uso de sus certificados digitales, el cual es
de su conocimiento exclusivo.

El titular se constituye en suscriptor de los certificados digitales emitidos por la ECD LLEIDA SAS. y es el
Unico tenedor de los mismos. Por otro lado, manifiesta el titular del certificado digital que es conocedor
que durante el proceso de emisidn de los certificados digitales ha sido dado de alta en la plataforma
www.esignabox.com. La plataforma eSignaBox, serd utilizada para enviarle documentos o transacciones
de autenticacién y firma digital, tanto de transacciones realizadas por la Entidad de Registro de LLEIDA
SAS, la Entidad de Certificacion de LLEIDA SAS, los colaboradores y puntos de verificacion de LLEIDA SAS,
la propia plataforma eSignaBox y terceras empresas que integren los servicios eSigna de LLEIDA SAS o
empresas de su grupo.

La aceptacion de los certificados digitales supone que el titular reconoce estar de acuerdo y acepta los
términos y condiciones contenidos en el presente documento asi como las condiciones de la Declaracion
General de Practicas de Servicios de Confianza y de Certificacién electrénicay los de las Politicas y
Practicas Particulares Certificados Digitales existentes en https://www.lleida.net/es/politicas-y-practicas,
el cual rige sus derechos y obligaciones, asi como de la Autoridad de Registro y de la Entidad de
Certificacion Digital de LLEIDA SAS.

Documento uso interno ©Lleida.net. Todos los derechos reservados. En particular, se prohibe su reproduccién y
comunicacién o acceso a terceros no autorizados.
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Con relacion al uso de la clave privada y del certificado digital por parte del titular, este debera de cumplir
con lo siguiente:

1. Conocer y cumplir las condiciones de utilizacion de los certificados previstas en las condiciones de uso
y en la Declaracion de Practicas de Certificacion y en particular, las limitaciones de uso de los certificados.

2. Ser diligente en la custodia de sus claves y conservacion de los datos de creacion de firma o cualquier
otra informacién sensible como claves, cédigos de solicitud del certificado, contrasefas, etc. asi como de
los soportes de los certificados, lo que comprende en todo caso, la no revelaciéon de ninguno de los datos
mencionados.

3. Dejar de utilizar la clave privada, transcurrido el plazo de vigencia del certificado digital.

4. Notificar a la Autoridad de Registro sin retrasos injustificables: La pérdida, robo o extravio del
dispositivo electrénico de seguridad que almacena su clave privada (computador, smartphone, token
criptografico o tarjeta inteligente). El compromiso potencial de su clave privada o de su contrasefa. La
pérdida de control sobre su clave privada, debido al compromiso de su contrasefia (datos de activacién) o
por cualquier otra causa. Las inexactitudes o cambios en el contenido del certificado digital.

Con relacion a sus datos personales, el titular manifiesta haber sido informado de lo siguiente:

1. Que la Autoridad de Registro o sus puntos de Verificacion recogen Unicamente datos personales o
informacion de relevancia para la emisién de los certificados digitales.

2. Que los datos personales facilitados seran usados por LLEIDA SAS para el cumplimiento de los fines
propios del Servido de Certificacidn Digital y los correspondientes servicios de firma digital que pudieran
utilizar dichos certificados.

3. Que el acceso a los datos personales estara Unicamente limitada al titular y suscriptor del certificado
digital y, de ser el caso, a los terceros que confian.

4. Que los datos personales podran ser comunicados a otros organismos del Estado, dentro del marco de
la colaboraciéon entre entidades.

5. Que la informacion personal podra ser transferida a otras entidades de certificacion, dentro del marco
de la Infraestructura Oficial de Firma Electrénica.

Asimismo, el titular declara lo siguiente:

1. Que conoce la responsabilidad que asume al utilizar su certificado de firma digital, equiparandola a su
firma manuscrita.

2. Que todos los datos proporcionados son verdaderos y asume la obligacion de notificar a la Entidad de
Registro o sus puntos de verificacién cualquier variacion que los mismos puedan sufrir a lo largo del
tiempo.

3. Que previo a la firma del presente documento no cuenta con inhabilitacién o incapacidad declarada
judicial o administrativamente, que lo limite en el gjercicio pleno de sus derechos

Avisos legales

Declaracion Responsable
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El interesado manifiesta, bajo su responsabilidad, que los datos aportados en su solicitud son ciertos y
que cumple con los requisitos establecidos en la normativa vigente para acceder a la pretensién
realizada.



